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Na temelju ¢lanka 13. Statuta Pravnog fakulteta u Rijeci (u daljnjem tekstu: Fakultet), donosi se
POLITIKA INFORMACIJSKE SIGURNOSTI

PRAVNOG FAKULTETA U RIJECI

1. OPCE ODREDBE
Clanak 1.

(1) Politikom informacijske sigurnosti Fakulteta (u daljnjem tekstu: Politika) uspostavlja se okvir
politika za upravljanje informacijskom sigurnosti Fakulteta, u sklopu kojeg se odreduju ciljevi
informacijske sigurnosti, mjere upravljanja sigurnosnim rizicima, organizacijski sustav i raspodjela
uloga, odgovornosti i obveza te procesi upravljanja informacijskom sigurnosti.

(2) Pojmovi u ovoj Politici tumace se u skladu s odredbama Zakona o kiberneti¢koj sigurnosti (NN
14/24), Zakona o informacijskoj sigurnosti (NN 79/07 i 14/24), Zakona o tajnosti podataka (NN 79/07
i 86/12), Uredbe o kiberneti¢koj sigurnosti (NN 135/24) i drugih primjenjivih propisa.

(3) Izrazi koji se koriste u ovoj Politici, a imaju rodno znagenje jednako se odnose na muski i Zenski
rod.

Clanak 2.

(1) Ova Politika primjenjuje se na sve informacijske sustave Fakulteta, ukljuCujuc¢i mrezne i
kibernetike, u okviru cjelokupne djelatnosti Fakulteta te na sljedece osobe, koje djeluju samostalno
ili posredno, putem tehni¢kih sredstava i sustava koje koriste ili za koje su odgovorne:

zaposlenike Fakulteta i vanjske suradnike Fakulteta,

e studente Fakulteta i polaznike drugih obrazovnih programa na Fakultetu,

e partnere i dobavljace te

e sve ostale osobe koje pristupaju ili koriste podatke te informacijske sustave Fakulteta,
ukljudujuéi mrezne i kiberneticke.

(2) Osobe iz stavka 1. ovog €lanka duZne su postivati propisane mjere sigurnosti te svojim postupanjem
aktivno pridonositi o¢uvanju, odrZzavanju i unaprjedenju informacijske sigurnosti Fakulteta.

2. CILJEVI SIGURNOSTI INFORMATICKIH SUSTAVA

Address: Hahli¢ 6, 51000 Rijeka, Hrvatska — Croatia, Phone: +38551359600, Fax: +38551359593
OIB: 43767699965, WEB: www.pravri.uniri.hr, E-MAIL: dekanat@pravri.uniri.hr



Clanak 3.

Kako bi se osigurala sposobnost djelovanja, sprijetio gubitak podataka ili §teta te osigurala provedba
zakona i drugih propisa o informacijskoj sigurnosti, prvenstveni ciljevi ove Politike su:

e zadtititi informacijsku (programsku i sklopovnu) imovinu Fakulteta,

e  zaStititi podatke zaposlenika i studenata Fakulteta, kao i osoba s kojima Fakultet suraduje u
skladu s propisima,

e odrzavati dosljednost u zastiti povjerljivosti, cjelovitosti i dostupnosti podataka, procesa,
aplikacija i komponenti informacijske tehnologije Fakulteta u skladu s propisima,

¢ procijeniti rizik te predvidjeti i primijeniti mjere zastite informacijskih sustava i podataka,
ukljutujuéi u slucaju kiberneti¢kog incidenta,

e osigurati druge oblike uskladenosti postupanja sa zakonskim, regulatornim i ugovornim
obvezama u pogledu informacijske sigurnosti.

3. UPRAVLJANIJE INFORMACIISKOM SIGURNOSTI
Clanak 4.
(1) Dekan je odgovoran za donosSenje i nadzor provedbe ove Politike.

(2) U provedbi ove Politike dekanu u radu pomazu prodekan i zaposlentk na informati¢kim poslovima
koje imenuje dekan.

(2) Zaposlenik na informati¢kim poslovima iz stavka 2. ovog ¢&lanka odgovoran je za provedbu
{ehnitkih mjera, pracenje i reagiranje na incidente, odrZzavanje sustava te predlaganje tehnickih tli
organizacijskih poboljsanja.

Clanak 5.

(1) Uprava Fakulteta zaduZena je za kontinuirani razvoj svijesti 1 kompetencija iz podrudja
informacijske, a osobito kibernetike sigurnosti u skladu s potrebama Fakulteta.

(2) Fakultet u svrhu iz stavka 1. ovog ¢lanka provodi edukacije za zaposlenike 1 studente ili upuéuje
zaposlenike na odgovaraju¢e vanjske edukacije, radi podizanja razine svijesti o sigurnosnim
prijetnjama i jadanja otpornosti zaposlenika i studenata na kiberneticke rizike.

4. UPRAVLJANIE RIZICIMA
Clanak 6.

(1) Fakultet primjenjuje pristup informacijskoj sigurnosti temeljen na procjeni rizika, postujuci pritom
priznate dobre prakse, standarde i smjernice.



(2) Radi smanjenja procijenjenog rizika informacijske sigurnosti, Fakultet poduzima odgovarajuce
mjere, vodedi rac¢una o nacelima razumnosti, ekonomi¢nosti i jednostavnosti koristenja te materijalnim
i ljudskim resursima koja mu stoje na raspolaganju.

Clanak 7.

(1) Prodekan i zaposlenik na informati¢kim poslovima iz ¢lanka 4. stavka 2. ove Politike odreduje i
redovito azurira minimalne standarde mjera informacijske sigurnosti Fakulteta, a po potrebi i vise
standarde zastite. Navedeni sigurnosni standardi moraju odrazavati suvremenu i priznatu dobru praksu
te osigurati odgovarajuéu zastitu podataka, procesa, aplikacija i informacijskih sustava.

(2) Zaposlenik na informatickim poslovima iz ¢lanka 4. stavka 2. ove Politike bez odgode procjenjuje
rizik i poduzima potrebne radnje na temelju vlastitih saznanja ili na temelju prijave koju zaprimi na
adresu e-poSte webmaster(@pravri.uniri.hr,

(3) Ako procijeni da je rije¢ o riziku kojim nije moguée upravljati primjenom uobi¢ajenih mjera (poput
slanja poruke e-poste ili drugog nacina obavjestavanja relevantnih osoba odnosno manjom tehni¢kom
prilagodbom), zaposlenik na informati¢kim poslovima iz ¢lanka 4. stavka 2. ove Politike bez odgode
o tome obavjestava dekana te u suradnji s njim planira i provodi potrebne mjere.

Clanak 8.

(1) Koristenje vanjskih informacijskih usluga na Fakultetu podlijeze prethodnom odobrenju na temelju
procjene rizika informacijske sigurnosti i potrebe za poduzimanjem sigurnosnih mjera koje daje dekan
na temelju misljenja prodekana i zaposlenika na informati¢kim poslovima iz ¢lanka 4. stavka 2. ove
Politike.

(2) Informacijske usluge koje pruza Sveudili$ni racunski centar Sveucilista u Zagrebu te usluge koje
su dostupne u sustavu visokog obrazovanja i znanosti kroz nacionalno financiranje Ministarstva
znanosti, obrazovanja i mladih kao i druge usporedive usluge u Hrvatskoj i Europskoj uniji, ne
podlijezu odobrenju iz stavka 1. ovog ¢lanka.

Clanak 9.

(1) Fakultet upravlja informacijskom sigurnosti pojedinih vrsta podataka, pri ¢emu se prepoznaju rizici
i provode mjere zaStite prema posebnim propisima, internim aktima te standardima i smjernicama.

(2) U pogledu zastite osobnih podataka u sklopu informacijskih sustava potrebna je suradnja s
Povjerenikom za zastitu osobnih podataka.

(3) Za oznafavanje povjerljivih podataka u sklopu informacijskih sustava odgovaraju¢om oznakom
razine povjerljivosti te za procjenu rizika i provedbu mjera sigurnosti ovlasten je dekan.

(4) Za podatke ili skupove podataka koji mogu biti predmet zastite pravom intelektualnog vlasnistva
provodi se procjena njihovog pravnog statusa te potreba poduzimanja formalnih radnji radi njihove
zastite.



5. TEHNICKE MJERE ZA PODIZANJE OTPORNOSTI

Clanak 10,

Prodekan i zaposlenik na informati¢kim poslovima iz ¢lanka 4. stavka 2. ove Politike su odgovorni za
odredivanje, a zaposlenik na informatiSkim poslovima iz ¢lanka 4. stavka 2. ove Politike i za provedbu
nuZnih tehnickih i mjera fizi¢ke sigurnosti za podizanje otpornosti, a osobito:

upravljanje mreZom i mreZnim resursima radi nadzora i ograniavanja pristupa dijelovima
mreze,

mehanizme za izradu i oporavak sustava iz sigurnosnih kopija,

za§titu od neZeljene elektronicke poste,

nadleZnosti i postupke namjestanja raGunaltne okoline u smislu instalacije operacijskog sustava
i sigurnosnih elemenata na ra¢unalima i sustavima

pravila i postupke instalacije raCunalnih programa,

sigurnosne postupke i mjere pri instalaciji i konfiguraciji racunalnih programa,

definiranje smjernica za sloZenost i aZuriranje lozinki te koriStenje viSefaktorske
autentifikacije,

nadzor mreznog prometa i dnevnickih zapisa s ciljem rane identifikacije napada.

ostale potrebne mjere koje proizlaze iz dobre prakse.

Clanak 11.

(1) Radi jatanja otpornosti, zaposlenik na informati¢kim poslovima iz ¢lanka 4. stavka 2. ove Politike
¢e u roku od Cetiri mjeseca od stupanja na snagu ove Politike sastaviti i podnijeti dekanu u pisanom
obliku Izvjeiée o stanju informacijske sigurnosti i planu mjera informacijske otpornosti Fakulteta koje

sadrZi najmanje:

-]

sustavan pregled informacijske sigurnosti i informacijskih sustava Fakulteta,

popis i sigurnosna obiljezja vlastitih informacijskih usluga Fakulteta, informacijskih usluga
koje su na raspolaganju kao dio sustava visokog obrazovanja i znanosti te vanjskih
informacijskih usluga,

procjenu rizika informacijske sigurnosti Fakulteta, opcenito i po pojedinim elementima,
sadr?aj tehni¢kih mjera za podizanje informacijske otpornosti Fakulteta (rukovanje
zaporkama, pravila izrade sigurnosnih kopija podataka, sigumo koristenje e-poste 1 drugih
oblika e-komunikacije, obvezu koriftenja zastite od malicioznih programa i neovladtenog
pristupa),

plan prevencije i rje$avanja sigurnosnih incidenata,

minimalne sigurnosne zahtjeve za vanjske informacijske usluge.

(2) U dijelu u kojem je informacijska sigurnost prema to¢kama iz stavka 1. ovog ¢lanka dostatno
osigurana kroz sigurnosne mjere vanjskih informacijskih usluga, u Izvje$cu o stanju informacijske

sigurnosti i planu mjera informacijske otpornosti Fakulteta dovoljno ih je opisati.



(3) Pri izradi Izvjesce o informacijskoj sigurnosti i planu mjera informacijske otpornosti Fakulteta uzet
¢e u obzir i Izviesce o digitalnoj zrelosti Pravnog fakulteta u Rijeci od 20. veljace 2026. koje je rezultat
sudjelovanja u pilot fazi projekta e-Sveucilista.

6. ZAVRSNE ODREDBE
Clanak 12.

Ova Politika stupa na snagu danom objave na sluzbenim mreznim stranicama Fakulteta.

KLASA: 650-02/26-01/3
URBROJ: 140-01-26-2
U Rijeci, 10. ozujka 2026.
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